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GRK TIETOSUOJASELOSTE

Johdanto

Tama tietosuojaseloste koskee kaikkia GRK konsernin yhtiota, GRK Infra Oy, GRK Rail Oy, GRK
Road Oy, GRK Infra AB, GRK Rail AB ja GRK Infra AS (jaliempana "GRK”).

Kasittelemme henkildtietojasi aina luotettavasti, turvallisesti ja lapindkyvasti. GRK noudattaa aina
voimassa olevia tietosuojaa koskevia lainsaadantoja ja asetuksia, kuten EU:n tietosuoja-asetusta,
joilla pyrimme turvaamaan tietosuojan ja siihen osa-alueiden avoimuuden asiakkaillemme,
henkilostollemme ja muille sidosryhmillemme. GRK:n kasittelemat henkildtiedot on ryhmitelty eri
henkilorekistereihin henkilGtietojen kayttotarkoituksen mukaan.

HenkilGtietojen kasittelyn perusteet

Henkil6tietojen kasittely voi perustua sopimukseen, rekisterinpitdjan lakisaateiseen velvollisuuteen,
henkilon suostumukseen tai GRK:n oikeutettuun etuun.

Keradmme ja kasittelemme henkil6tietoja vain lainmukaisen ja perustellun kayttdtarkoituksen
mukaisesti ja vain kayttotarkoitukseen tarvittavia tietoja. Henkilotietoja sailytetdéan kussakin
rekisterissa maaritellyn ajan, jonka jalkeen henkildtiedot poistetaan.

HenkilGtietojen sdanndénmukaiset lahteet:

Henkilotietoja kerataan henkiloiltd itseltdan henkilokohtaisesti, puhelimitse, internetin kautta,
séhkopostilla tai muulla vastaavalla tavalla. Lisdksi henkiltietoja saadaan viranomaisilta kuten
esimerkiksi Verohallinnolta.

GRK:n kotisivulla kaytetdan evasteitd. Evasteet ovat kayttajan tietokoneen kiintolevylle tallentuvia
pienia tekstitiedostoja, joiden avulla voidaan tunnistaa sivuilla vieraileva tietokone helpottaa usein
tapahtuvaa verkkosivuston kayttoa. Mikali et halua, etta kaytostasi keratdan evastetietoja, voit
maarittaa evastetietojen kerddmisen pois selaimesi asetuksista. Sivusto ei valttaméatta toimi
kunnolla, mikéli evasteiden kerdys on asetettu pois paalta.

Tietosuojaselosteet

Kaikista henkildrekistereista on laadittu tietosuojaseloste. Rekisterodidyille kerrotaan
tietosuojaselosteissa tarkempi selvitys henkil6tietojen kasittelystd. GRK:n tyontekijoitd koskevat
tietosuojaselosteet ovat saatavilla GRK intranetissa seké asiakkaita ja muita sidosryhmia koskevat
tietosuojaselosteet yrityksen kotisivuilla.

Tietojen kéasittely ja kasittelijat

Kaytamme henkilttietoja lakisaateisten ja sopimukseen perustuvien velvoitteidemme
toteuttamiseen, liiketoimintamme yllapitoon ja kehittdmiseen, asiakassuhteiden hoitamiseen seké
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toimintaamme liittyvaan tiedottamiseen ja viestintd&n. Kunkin henkildrekisterin kayttotarkoitus on
selvitetty rekisterin tietosuojaselosteessa.

GRK on ulkoistanut henkilttietojen kasittelysta kotimaisille palveluyrityksille. Nama yritykset
toimivat GRK:n lukuun henkil6tietojen kasittelijoing, ja palveluyritysten kanssa on solmittu
lainmukaiset henkilGtietojen kasittelyyn liittyvat sopimukset. Olemme osaltamme varmistaneet, etta
yhteistybkumppanimme ja alihankkijamme noudattavat lain ja tietosuoja-asetuksen mukaisia
toimintaperiaatteita henkildtietojen kasittelyssa ja noudattavat GRK tietosuojapolitiikkaa. Lisaksi
henkildtietoja luovutetaan viranomaisille, esimerkiksi tydntekijdiden palkanlaskentatietoja
Verohallinnolle ja Kansanelakelaitokselle. Henkilttietoja ei siirreta tai luovuteta EU- tai ETA-alueen
ulkopuolelle.

Henkilttietoja kasittelevat GRK tyontekijat ovat saaneet tietosuoja- ja tietoturvakoulutuksen, ja he
ovat sitoutuneet turvaamaan omalla toiminnallaan GRK:n sisdisen ohjeistuksen ja lainsaadannon
mukaisen henkilttietojen késittelyn ja suojauksen. Tydntekijoillamme on p&adsy ainoastaan tyon
suorittamisen kannalta valttamattomiin henkilttietoihin. Yllapitotunnuksia ja -oikeuksia myonnetaan
vain GRK:n tydntekijalle tai GRK:n lukuun toimivalle palveluntuottajalle, jonka asemaan ja tehtaviin
mainittu kayttdoikeus ja henkildtietojen kasittely liittyy.

Olemme nimenneet tietosuojavastaavan, joka toimii sidosryhmien yhteyshenkilond GRK:n
tietosuojaan liittyvissa asioissa ja valvoo tietosuojalainsaadannén noudattamista.
Tietosuojavastaava on tavoitettavissa sahkopostilla tietosuoja@qgrk.fi.

Rekisterdidyn oikeudet

GRK:n kasittelemien henkilotietojen osalta rekisterdidyilla on seuraavat oikeudet:

1. Oikeus saadatietoa henkildtietojen kasittelystd. GRK kasittelee henkilttietoja
rekisterdidyn kannalta lapindkyvasti ja saattaa rekisterdidyn tietoon henkildtietojen
kasittelyperiaatteet. Tiedottamista varten GRK on laatinut taman dokumentin lisaksi
rekisterikohtaiset tietosuojaselosteet, joissa kerrotaan henkilttietojen kasittelytarkoituksista,
oikeusperusteista, kasittelyajoista, mahdollisista luovutuksista, tietojen hankinnasta seka
rekisteroidyn oikeuksista. Epaselvissa kysymyksissa GRK:n tietosuojavastaava kertoo
henkildtietojen kasittelysta lisaa.

2. Oikeus tarkastaa omat tietonsa. Tata oikeutta voi kayttaa lahettamalla vapaamuotoinen
sahkopostiviesti GRK:n tietosuojavastaavalle osoitteeseen tietosuoja@qrk.fi.
Tarkastuspyynnossa tulee ilmeté pyytajan nimi ja yhteystiedot sekd mité tietoja
tarkastuspyynto koskee. Tiedot toimitetaan pyytéjalle erikseen sovitulla tavalla ja pyytajan
henkil6llisyys todennetaan ennen tietojen luovutusta.

3. Oikeus oikaista omia tietojaan. Jos henkildsta on talletettu virheellisté tai vanhentunutta
tietoa, niin rekisterdity voi vaatia tiedon oikaisua ottamalla yhteytta GRK:n
tietosuojavastaavaan.

Oikeus rajoittaa tietojensa kasittelya tietosuojalain maarittamissa tilanteissa.
Oikeus siirtaa tiedot jarjestelméasta toiseen.

Oikeus peruuttaa suostumus, jos tietojen kasittely perustuu suostumukseen.
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7. Oikeus vastustaa tietojensa kasittelya silloin kun tietojen kasittely ei perustu
sopimukseen, rekisterinpitajan lakisaateiseen velvollisuuteen tai oikeutettuun etuun.

8. Oikeus olla joutumatta automaattisen paatoksenteon kohteeksi. GRK:n henkil6tietojen
kasittelyssa ei sovelleta automaattista paatoksentekoa.

9. Oikeus pyytda poistamaan omat henkildtiedot silloin, kun rekisterinpitajan lakisdateinen
velvollisuus ei edellyté tietojen kasittelya tai sailyttamista.

10. Oikeus tehdéa valitus valvontaviranomaiselle, mikali rekistergity tuntee, ettd hanen
henkil6tietojaan on kasitelty vaarin.

HenkilGtietojen suojaaminen

Henkilttietoja kasittelevat vain ne GRK:n tydntekijat, joiden tyttehtavan kannalta kasittely on
valttamatonta. Henkilétiedot on suojattu kunkin rekisterin kannalta tarkoituksenmukaisilla ja
ajanmukaisilla menetelmilla. Erityinen huomio on kiinnitetty henkil6tietoja sisaltavien
tietojarjestelmien suojaamiseen. Lisaksi kaytdssa ovat asianmukaiset tilat ja menetelmét
paperimuodossa talletetun henkilétiedon kasittelyyn ja tallentamiseen. GRK:n henkilosté on
koulutettu suojaamaan henkil6tiedot niiden luottamuksellisuuden edellyttamalla tavalla.

Mikali havaitsemme henkil6tietoihin kohdistuneen tietoturvaloukkauksen, ilmoitamme
tietosuojalainsaadannon edellyttamalla tavalla rikkomuksesta viranomaisille. Tietoturvaloukkaukset
tutkitaan ja kasitellaan erillisten ohjeiden mukaisesti.

Tiedottaminen henkilostoélle, rekisterdidyille ja sidosryhmille

Tietosuojapolitiikan muutoksista tiedotetaan intranetissa, jossa tdman dokumentin uusin versio on
saatavilla. Intranetistd ja verkkosivuiltamme l0ytyvat myos ajantasaiset rekisteriemme
tietosuojaselosteet seka sivustomme kéayttdehdot ja tietosuojaseloste.

Yhteystiedot

Mahdolliset yhteydenotot GRK:n tietosuojavastaavalle, joka on tavoitettavissa sdhkopostilla
osoitteessa tietosuoja@aqrk.fi.
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